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Einleitung
Diese Konfigurationsanleitung erklärt Ihnen Schritt-für-Schritt, wie Sie eine VPN-Verbindung zu Ihrem AVM FRITZ!Box Gerät in VPN Tracker
erstellen.

Ihre Konfigurationsoptionen

VPN Tracker bietet mehrere Konfigurationsoptionen für FRITZ!Box VPN-Verbindungen:

1. IPSec: Automatische VPN-Konfiguration über die VPN Tracker „VPN Wizard‟ App (Einrichtung erfolgt auf dem Mac)

2. IPSec: Manuelle VPN-Konfiguration über die FRITZ!Box Benutzeroberfläche

3. WireGuard®: Schnelle VPN-Konfiguration per QR-Code / Konfigurationsdatei

Bitte beachten Sie: Bei der manuellen IPSec VPN-Konfiguration über die FRITZ!Box Benutzeroberfläche handelt es sich ausschließlich um eine
“Host zu allen Netzwerken”-Verbindung. So wird alle Internet-Traffic über das VPN geleitet - was deutlich langsamer sein kann.

Wenn Sie eine IPSec “Host-zu-Netzwerk”-Verbindung konfigurieren möchten, nutzen Sie die VPN Wizard App. In diesem Fall wird nur
Netzwerkverkehr zu den angegebenen Remote-Netzwerken durch den VPN-Tunnel geleitet.

Was Sie benötigen

Um eine VPN-Verbindung für Ihre FRITZ!Box zu konfigurieren, müssen einige Voraussetzungen erfüllt sein:

● Um die Kompatibilität mit den aktuellsten macOS und iOS Versionen zu sichern, brauchen Sie einen aktuellen VPN Tracker Plan

● Die FRITZ!Box benötigt eine moderne, VPN-fähige Firmware - wir empfehlen die aktuellste Version für Ihr Gerät

● Der Internetanschluss Ihrer FRITZ!Box muss über eine feste öffentliche IP-Adresse verfügen oder die dynamische IP-Adresse muss bei
einem Anbieter für den dynamischen DNS registriert sein (z. B. MyFRITZ! oder DynDNS)
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Ihre Konfigurationscheckliste
Um eine VPN-Verbindung zu Ihrer FRITZ!Box einzurichten, benötigen Sie zuerst einige Informationen. Diese Informationen finden Sie auf der
Konfigurationsoberfläche Ihres Gerätes.

IP-Adresse und Heimnetz der FRITZ!Box

1. WAN IP Adresse: ________.________.________.________
oder Hostname  ________________________________

2. LAN Netzwerk: ______.______.______.______ /______.______.______.______

Unbenutzte IP-Adressen im Heimnetz der FRITZ!Box

VPN Tracker benötigt eine (bzw. zwei) freie IP-Adressen aus dem Heimnetz. Sie können eine beliebige ungenutzte IP wählen, oder die vom
VPN Wizard vorgeschlagenen IP-Adressen verwenden, sofern diese nicht anderweitig verwendet werden.

IP-Adressen, die in Verwendung sind, finden Sie unter Heimnetz > Netzwerk > Geräte und Benutzer auf Ihrer Fritz!Box.

3. IP-Adresse für VPN Tracker: ______.______.______.______

4. IP-Adresse für iPhone/iPad VPN (optional):   ______.______.______.______

Authentifizierung

5. Benutzername: ___________________________

6. Passwort: _________________________________

7. Pre-Shared-Key / Shared Secret: _____________________________
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Netzwerkeinstellungen für Ihr Gerät finden

➔ Öffnen Sie die Benutzeroberflächer Ihres FRITZ!Box-Gerätes und wechseln Sie zu der erweiterten Ansicht
➔ Gehen Sie zu Internet > Online-Monitor und finden Sie Ihre IP-Adresse oder Ihren Hostnamen (1)
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Methode 1: IPSec VPN-Konfiguration über die VPN Tracker VPN Wizard App
(Einrichtung erfolgt auf Mac)

Aufgabe 1: Konfigurationsdateien erzeugen

Schritt 1: VPN Wizard herunterladen

Laden Sie den VPN Wizard für AVM FRITZ!Box hier herunter und öffnen Sie ihn, um

mit dem Setup loszulegen.

Schritt 2: Verbindungsname eingeben

➔ Geben Sie einen beliebigen Namen für Ihre Verbindung ein

➔ Wenn Sie möchten, können Sie auch eine Verbindung für Ihr iPhone oder
iPad einrichten lassen, indem Sie die einen Haken bei dieser Option
setzen
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Schritt 3: Passwörter

➔ In diesem Schritt wird der Pre-Shared-Key (7) automatisch für Sie
erstellt. Sie können entweder den automatisch generierten
Pre-Shared-Key verwenden oder einen eigenen anlegen

➔ Auch den Benutzernamen (nur für iPhone- / iPad-Verbindungen)
können Sie hier abändern, falls benötigt
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Schritt 4: Netzwerkeinstellungen eingeben

➔ Geben Sie die öffentliche IP-Adresse oder den Hostnamen Ihrer
FRITZ!Box ein (1)

➔ Sollte Ihre FRITZ!Box nicht das Standard-Heimnetz 192.168.178.0
/ 255.255.255.0 verwenden, ändern Sie die Angaben für das
Heimnetz (2) bitte entsprechend

➔ VPN Tracker benötigt eine IP-Adresse aus dem Heimnetz. Prüfen
Sie, ob die vorgeschlagen IP-Adresse (3) frei ist, und ändern Sie
diese gegebenenfalls

➔ Wenn Sie auch ein VPN für iPhone/iPad einrichten, wird eine
weitere IP-Adresse benötigt. Prüfen Sie, ob die vorgeschlagen
IP-Adresse (4) frei ist, und ändern Sie diese gegebenenfalls

➔ Klicken Sie auf Weiter, um die Konfiguration final zu überprüfen

Hinweis: Falls Sie auch normale Webseiten über das VPN aufrufen wollen, setzen Sie bitte den Haken bei Host zu allen Netzwerken. Wir
empfehlen diese Option nur, wenn Sie eine sehr schnelle Up- und Downloadgeschwindigkeit an Ihrer FRITZ!Box haben.
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Schritt 5: Konfiguration prüfen

Ihre Konfiguration ist damit abgeschlossen. Sie können alle Informationen jetzt noch einmal prüfen:

Klicken Sie anschließend auf Speichern, um die Konfigurationsdateien für Ihre FRITZ!Box und für VPN Tracker zu erzeugen. Der VPN Wizard
wird die erzeugten Dateien abspeichern und sie Ihnen im Finder anzeigen.
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Aufgabe 2 - Die neuen Konfigurationsdateien verwenden

Nachdem Sie die Dateien erzeugt haben, müssen Sie diese noch auf Ihre FRITZ!Box hochladen und in VPN Tracker öffnen.

Die Konfiguration auf Ihre FRITZ!Box hochladen

➔ Öffnen Sie die FRITZ!Box Einstellungen in Ihrem Browser
unter den Link: http://fritz.box

➔ Wechseln Sie zur erweiterten Ansicht

➔ Gehen Sie zu Internet > Freigaben > VPN

➔ Klicken Sie auf VPN-Verbindung hinzufügen

➔ Im nächsten Schritt wählen Sie die Option Eine
VPN-Konfiguration aus einer vorhandenen
VPN-Einstellungsdatei importieren aus der Liste aus
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➔ Nun können Sie die von dem VPN-Wizard generierte .cfg Datei auswählen und hochladen

➔ Geben Sie in das Kennwortfeld noch den Pre-Shared-Key (7) ein, den Sie in dem letzten Schritt erzeugt haben

➔ Klicken Sie auf OK, um die Verbindung zu speichern
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Die Konfiguration in VPN Tracker einrichten

➔ Finden Sie die Konfigurationsdatei, die Sie in dem
VPN-Wizard erstellt haben

➔ Öffnen Sie die Datei mit einem Doppelklick, um sie in VPN Tracker 365 zu importieren

➔ Geben Sie unter Authentifizierung Ihren
Pre-Shared-Key (7) ein

Tipp: Wechseln Sie zu dem Reiter Konfigurieren
und klicken Sie unten rechts auf Mit Team teilen
…, um die Verbindung in der TeamCloud für Ihre
Teammitglieder zu sichern

12

https://www.vpntracker.com/de/features.html#TeamCloud


Methode 2: IPSec Konfiguration über die FRITZ!Box Benutzeroberfläche
Hinweis: Mit dieser Option wird immer sämtlicher Datenverkehr über Ihre VPN-Verbindung geschickt, was sich mit einer langsameren
Surfgeschwindigkeit bemerkbar machen kann.

Eine neue VPN-Verbindung hinzufügen

➔ Öffnen Sie die FRITZ!Box Einstellungen in Ihrem Browser
unter den Link: http://fritz.box

➔ Wechseln Sie zur erweiterten Ansicht

➔ Klicken Sie auf VPN-Verbindung hinzufügen

➔ Im nächsten Schritt wählen Sie die Option Fernzugang für
einen Benutzer einrichten aus
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Ein neues Benutzerkonto erstellen

➔ Sie werden nun auf die Seite FRITZ!Box-Benutzer weitergeleitet

➔ Klicken Sie auf Benutzer hinzufügen

➔ Legen Sie ein neues Benutzerkonto an und geben Sie dem Konto
einen Namen (z. B. vpntracker) und ein sicheres Kennwort (5) + (6)

➔ Aktivieren Sie das Konto, indem Sie bei
Benutzerkonto aktiv ankreuzen

➔ Setzen Sie bei Zugang aus dem Internet erlaubt
einen Haken

➔ Unter Berechtigungen kreuzen Sie bei VPN an.
Hier können Sie auch weitere Berechtigungen
auswählen, falls benötigt

➔ Klicken Sie schließlich auf Übernehmen, um das
neue Profil zu speichern
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Den Pre-Shared-Key erstellen

➔ Nachdem Sie Ihr neues Benutzerkonto angelegt
haben, werden Ihre VPN-Einstellungen
angezeigt

➔ Hier wird auch automatisch ein sicherer
Pre-Shared-Key / Shared Secret (7) für Sie
erstellt

➔ Diese Daten brauchen Sie im nächsten Schritt
für die Konfiguration in VPN Tracker, um sich mit
Ihrem neuen VPN verbinden zu können
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Die Verbindung in VPN Tracker einrichten

➔ Starten Sie die VPN Tracker App

➔ Erstellen Sie eine neue Verbindung

➔ Wählen Sie AVM > FRITZ!Box VPN Benutzer aus und geben Sie der
neuen Verbindung einen Namen (z. B. VPN zu AVM FRITZ!Box)

➔ Geben Sie bei VPN Gateway Ihre WAN IP-Adresse oder Ihren
Hostnamen ein (1)

➔ Unter Netzwerkkonfiguration soll Easy VPN (auto) ausgewählt werden

➔ Unter Authentifizierung geben Sie Ihren Pre-Shared-Key (7) ein und bei
Benutzer-Anmeldedaten geben Sie den Benutzernamen (5) und
Passwort (6) von Ihrem neu angelegten FRITZ!Box Benutzerprofil ein

➔ Unter Identifier geben Sie bei Lokal noch den Benutzernamen (5) ein

➔ Speichern Sie Ihre neue Verbindung ab
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Methode 3: WireGuard® Konfiguration per QR Code oder Konfigurationsdatei

Hinweis: WireGuard® VPN wird erst ab der FRITZ!OS Version 7.39 unterstützt.

Eine neue Verbindung hinzufügen

➔ Öffnen Sie die Oberfläche Ihres Gerätes

➔ Gehen Sie zu Internet > Freigaben > VPN (WireGuard)

➔ Hier können Sie eine neue Verbindung hinzufügen
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Die Konfiguration anlegen

➔ Selektieren Sie im ersten Schritt Vereinfachte Einrichtung

➔ Klicken Sie auf Weiter und geben Sie Ihrer Verbindung einen Namen

➔ Klicken Sie auf Fertig, um die Verbindung anzulegen

Wichtig: Um die Verbindung zu speichern, wird meist eine Zwei-Faktor-Authentifizierung benötigt. Bitte folgen Sie den Hinweisen auf Ihrer
FRITZ!Box, um sich zu verifizieren.
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Die Konfigurationsdatei erzeugen

➔ Sobald Sie die Verbindung angelegt und gespeichert haben, wird eine .conf Konfigurationsdatei erstellt

➔ Speichern Sie diese für die Konfiguration in VPN Tracker ab

➔ Alternativ können Sie im nächsten Schritt den automatisch erzeugten QR-Code mit Ihrem iPhone oder iPad scannen

Die Verbindung in VPN Tracker einrichten

➔ Erstellen Sie eine neue Verbindung, wechseln Sie auf den Reiter „Protokolle“ und wählen Sie WireGuard® VPN

➔ Laden Sie Ihre .conf Konfigurationsdatei hoch oder scannen Sie den QR-Code, um die Verbindungseinstellungen zu importieren

➔ Erstellen Sie die Verbindung über den VPN Tracker Secure Data Transfer, um sie sicher in Ihrem Account zu speichern
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Die Verbindung testen
Ihre VPN Verbindung können Sie nicht innerhalb des FRITZ!Box-Netzwerks testen. Um die Verbindung zu testen, müssen Sie sich an einem
anderen Standort mit dem VPN verbinden.

Verbinden Sie sich mit Ihrem VPN

➔ Schauen Sie zuerst, dass Ihren Internetanschluss funktioniert
➔ Öffnen Sie die VPN Tracker App
➔ Klicken Sie auf den jeweiligen Ein/Aus Schalter für Ihre Verbindung

WICHTIG: Wenn Sie VPN Tracker jetzt zum ersten Mal mit dieser Internetverbindung nutzen, wird die App Ihre Verbindung testen. Warten Sie
bitte, bis der Test durch ist.

Verbunden!

Nach ein paar Sekunden sollten Sie mit dem VPN verbunden sein.
Sobald der Ein-/Aus-Schalter blau wird, sind Sie weiterhin verbunden.
Schauen Sie sich das VPN Tracker Handbuch an. Hier erfahren Sie mehr über die Vorteile von Ihrem neuen VPN und wie Sie ihn produktiv
verwenden können.

VPN ein – Internet aus?

Wenn Ihre Internetverbindung als offline erscheint, wenn Sie mit dem VPN verbinden, könnte Ihr Gerät so konfiguriert sein, dass Ihr ganzer
Internetverkehr über das VPN geschickt wird. Um dies zu fixen, brauchen Sie ein Remote DNS Setup. Lesen Sie die Kapiteln über „Remote
DNS“ und „Host zu allen Netzwerken“ für weitere Informationen.
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Troubleshooting

In dem Fall, dass es ein Problem gibt, wird eine gelbe Warnung erscheinen. Klicken Sie auf die gelbe Warnung, um den Log zu sehen. In dem
Log wird Ihnen das Problem und die Schritte, um ihn zu lösen, genau erklärt. In den meisten Fällen ist der Log ausreichend, um ein Problem
zu lösen. VPNs sind aber sehr komplex und manchmal braucht man noch weitere Hilfe.

Tipp: Drücken Sie Cmd-L, um den Log in einem neuen Fenster zu öffnen. So haben Sie ihn neben Ihrer VPN-Konfiguration, während Sie
Anpassungen machen, um das Problem zu lösen.

VPN Tracker Handbuch

Das VPN Tracker Handbuch enthält detaillierte Hilfe zum Troubleshooting. Antworten auf häufig gestellte Fragen (FAQs) können Sie hier
finden: http://www.vpntracker.com/support

Hilfe

Wenn Sie noch Hilfe benötigen, ist das Support-Team auch immer für Sie da. Sie dürfen uns jederzeit kontaktieren:
http://www.vpntracker.com/support

Bitte schicken Sie uns die folgenden Informationen bei Support-Anfragen mit:

➔ Eine Beschreibung des Problems und irgendwelche Troubleshooting-Schritte, die Sie schon genommen haben.
➔ Ein VPN Tracker Technischer Support Report/TSR (Log > Technischer Support Report).
➔ Gerät Modell und die Firmware-Version.
➔ Screenshots von den Client VPN Einstellungen Ihres Geräts.

WICHTIG: Ein Technischer Support Report (TSR) enthält die Einstellungen und Logs, die nötig sind, um technische Probleme zu lösen. Private Informationen
wie Passwörter oder Keys für Zertifikate werden nicht mit dem TSR geschickt.
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