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Einleitung

Diese Konfigurationsanleitung erklart Ihnen Schritt-fur-Schritt, wie Sie eine VPN-Verbindung zu Ihrem AVM FRITZ!Box Gerat in VPN Tracker
erstellen.

Ihre Konfigurationsoptionen

VPN Tracker bietet mehrere Konfigurationsoptionen fur FRITZ!Box VPN-Verbindungen:

1. IPSec: Automatische VPN-Konfiguration tUber die VPN Tracker ,VPN Wizard" App (Einrichtung erfolgt auf dem Mac)

2. IPSec: Manuelle VPN-Konfiguration Uber die FRITZ!Box Benutzeroberfldche

3. WireGuard®: Schnelle VPN-Konfiguration per QR-Code / Konfigurationsdatei

Bitte beachten Sie: Bei der manuellen IPSec VPN-Konfiguration Uber die FRITZ!Box Benutzeroberflache handelt es sich ausschliel3lich um eine
“Host zu allen Netzwerken"-Verbindung. So wird alle Internet-Traffic Uber das VPN geleitet - was deutlich langsamer sein kann.

Wenn Sie eine IPSec “"Host-zu-Netzwerk”-Verbindung konfigurieren mochten, nutzen Sie die VPN Wizard App. In diesem Fall wird nur
Netzwerkverkehr zu den angegebenen Remote-Netzwerken durch den VPN-Tunnel geleitet.

Was Sie bendtigen

Um eine VPN-Verbindung fur Ihre FRITZ!Box zu konfigurieren, mussen einige Voraussetzungen erfullt sein:

e Um die Kompatibilitat mit den aktuellsten macOS und iOS Versionen zu sichern, brauchen Sie einen aktuellen VPN Tracker Plan
e Die FRITZ!Box bendtigt eine moderne, VPN-fahige Firmware - wir empfehlen die aktuellste Version fur Ihr Gerat

e Der Internetanschluss Ihrer FRITZIBox muss Uber eine feste offentliche IP-Adresse verfugen oder die dynamische IP-Adresse muss bei
einem Anbieter fur den dynamischen DNS registriert sein (z. B. MyFRITZ! oder DynDNS)


https://www.vpntracker.com/de/editions.html

Ihre Konfigurationscheckliste

Um eine VPN-Verbindung zu lhrer FRITZ!Box einzurichten, bendtigen Sie zuerst einige Informationen. Diese Informationen finden Sie auf der
Konfigurationsoberflache Ihres Gerates.

IP-Adresse und Heimnetz der FRITZ!Box

1. WAN |P Adresse:
oder Hostname

2. LAN Netzwerk: ) ) . /

Unbenutzte IP-Adressen im Heimnetz der FRITZ!Box

VPN Tracker benotigt eine (bzw. zwei) freie IP-Adressen aus dem Heimnetz. Sie konnen eine beliebige ungenutzte IP wahlen, oder die vom
VPN Wizard vorgeschlagenen IP-Adressen verwenden, sofern diese nicht anderweitig verwendet werden.

IP-Adressen, die in Verwendung sind, finden Sie unter Heimnetz > Netzwerk > Gerate und Benutzer auf Ihrer Fritz!Box.

3. IP-Adresse flr VPN Tracker:

4, IP-Adresse fur iPhone/iPad VPN (optional):

Authentifizierung

5. Benutzername:

6. Passwort:

7. Pre-Shared-Key / Shared Secret:




Netzwerkeinstellungen fur Ihr Gerat finden

= Offnen Sie die Benutzeroberflacher lhres FRITZIBox-Gerates und wechseln Sie zu der erweiterten Ansicht
- Gehen Sie zu Internet > Online-Monitor und finden Sie Ihre IP-Adresse oder Ihren Hostnamen (1)

- Ubersicht
(%) Internet ~
Zugangsdaten
Filter
Freigaben
MyFRITZ!-Konto
DSL-Informationen
\, Telefonie

= Heimnetz

FRITZ!Box 7490 FRITZINAS MyFRITZ!

Internet > Online-Monitor

Online-Monitor

Der Online-Monitor

DSL
Internet, IPv4

Internet, IPv6

stellt Informationen zu lhrer Internetverbindung und zu aktivierten Zusatzfunktionen zur Verfiigung.
() verbunden, | 63,5 Mbit/s 1 12,7 Mbit/s

(@ verbunden seit 10.11.2021, 15:10 Uhr, Telekom, Geschwindigkeit des Internetzugangs (verfiigbare Bitrate): | 62,0 Mbit/s 1 12,3 Mbit/s,
IPv4-Adresse:

() verbunden seit 10.11.2021, 15:11 Uhr, Telekom, Geschwindigkeit des Internetzugangs (verflighare Bitrate): | 62,0 Mbit/s 1 12,3 Mbit/s,
IPv6-Adresse: ® - - - - Giiltigkeit: 14284/1684s,
IPv6-Préfix: - Giiltigkeit: 13803/1203s

Genutzte DNS-Server

MyFRITZ!
FRITZ!Box-Dienste
Portfreigabe

(aktuell genutzt fiir Standardanfragen)

1 l © https:ffxaobfeSthxqff81vw.myfritzlnetIBenutzername: gracemueller@example.com
erreichbar aus dem Internet (HTTPS)

aktiviert, 7 Portfreigaben eingerichtet




Methode 1: IPSec VPN-Konfiguration uber die VPN Tracker VPN Wizard App
(Einrichtung erfolgt auf Mac)

Aufgabe 1: Konfigurationsdateien erzeugen

Schritt 1: VPN Wizard herunterladen

, ' ) , ) o Downloads Loschen
Laden Sie den VPN Wizard fur AVM FRITZIBox hier herunter und offnen Sie ihn, um
mit dem Setup loszulegen. p.y VPN Wizard
t(-"ud- 834 KB
Schritt 2: Verbindungsname eingeben
- Geben Sie einen beliebigen Namen fur Ihre Verbindung ein
. .. . . . . . . (] VPN Wizard
- Wenn Sie mdchten, konnen Sie auch eine Verbindung fur Ihr iPhone oder
iPad einrichten lassen, indem Sie die einen Haken bei dieser Option S
setzen

Herzlich Willkommen im VPN Tracker Setup Assistent fiir die AVM FRITZ!Box

Sie werden durch die Schritte gefiihrt, die zum Einrichten einer Verbindung
notwendig sind.

Der Assistent kann eine Verbindung fiir VPN Tracker, oder fiir VPN Tracker und Ihr
iPhone/iPad erzeugen.

Verbindungsname: | FRITZBox Verbindung

Auch eine Verbindung fiir mein iPhone oder iPad einrichten



https://www.vpntracker.com/cms_components/media/vpnt/VPNT_Interop_Howtos/1147/VPN_Wizard_AVM_2.0.5.zip

Schritt 3: Passworter PY VPN Wizard

= In diesem Schritt wird der Pre-Shared-Key (7) automatisch fur Sie e
erstellt. Sie kbnnen entweder den automatisch generierten ' ) o o
Pre_Sha red_Key Verwenden Oder einen eigenen an|egen E::]rl:zlgz?:z?el;’:sj:\tl\;ct:r;;g:iden automatisch fiir Sie generiert. Wenn Sie mochten,

VPN Tracker Verbindung

- Auch den Benutzernamen (nur fur iPhone- / iPad-Verbindungen)
konnen Sie hier abandern, falls bendtigt

Pre-Shared Key: ¢eeeeecceccccccccccccccoe

iPhone / iPad Verbindung

Pre-Shared Key: ¢eeeecceccccccccccccccoe

Benutzername: | gracemueller ‘

Passwort: eeeecececee

Passwort-Komplexitat: ~ Zufallig B

Passworter zeigen Passworter neu generieren

Zuriick Weiter




Schritt 4: Netzwerkeinstellungen eingeben

o VPN Wizard

-> Geben Sie die offentliche IP-Adresse oder den Hostnamen lhrer

FRITZ!Box ein (1) Netzwerk-Einstellungen

Die folgenden Einstellungen miissen zu lhrer FRITZ!Box passen. Bitte tragen Sie die
: : offentliche IP-Adresse oder den Hostnamen Ihrer FRITZ!Box ein. Priifen Sie bitte

- SO“te |hre FRITZIBox mCht daS Standa_rd_HelmnetZ 1 921 68,' 780 ausserdem, ob die vorausgefiillten Werte fiir LAN und IP-Adressen dem Heimnetz lhrer

/ 255.255.255.0 verwenden, andern Sie die Angaben fUr das FRITZ!Box entsprechen und dndern Sie sie gegebenenfalls.

Heimnetz (2) bitte eﬂtSpreCheﬂd FRITZ!Box Einstellungen éffnen
- VPN Tracker beno’ugt eine |P-Adresse aus dem Heimnetz. Priufen 1 Offentliche IP-Addresse oder Hostname: ‘xaobfe5qt3xqﬁ‘81vw.myfritz.net

Sie, ob die vorgeschlagen IP-Adresse (3) frei ist, und andern Sie

dlese gegebenenfalls 2 Heim-Netzwerk / Maske: 192.168.178.0 |/ 255.255.255.0

. . . . . . . . 3 Virtuelle IP fir VPN Tracker: 192.168.178.201
- Wenn Sie auch ein VPN fur iPhone/iPad einrichten, wird eine AN\

weitere IP-Adresse bendtigt. Prifen Sie, ob die vorgeschlagen 4 R i iRfihaghad: |192.168.178.202
IP-Adresse (4) frei ist, und andern Sie diese gegebenenfalls

Host zu allen Netzwerken

- Klicken Sie auf Weiter, um die Konfiguration final zu Uberprufen

Zuriick w

Hinweis: Falls Sie auch normale Webseiten Uber das VPN aufrufen wollen, setzen Sie bitte den Haken bei Host zu allen Netzwerken. Wir
empfehlen diese Option nur, wenn Sie eine sehr schnelle Up- und Downloadgeschwindigkeit an lhrer FRITZ!Box haben.



Schritt 5: Konfiguration prifen

Ihre Konfiguration ist damit abgeschlossen. Sie konnen alle Informationen jetzt noch einmal prufen:

[ VPN Wizard

lhre Konfiguration

Dies ist lhre neue Konfiguration. Wenn Sie méchten, kénnen Sie sie vor dem Speichern
ausdrucken.

Verbindungsname: FRITZBox Verbindung
Offentliche IP-Adresse / Hostname: xaobfe5qt3xqff8lvw.myfritz.net
FRITZ!Box Heimnetz: 192.168.178.0
Virtuelle IP fiir VPN Tracker: 192.168.178.201
Pre-Shared Key fiir VPN Tracker:
Virtuelle IP fir iPhone/iPad: 192.168.178.202

Pre-Shared Key flr iPhone/iPad:
Benutzername for iPhone/iPad: gracemueller

Password flr iPhone/iPad: *¥k%skkx%

Passworter zeigen

Drucken... Zurlick

Klicken Sie anschlieBend auf Speichern, um die Konfigurationsdateien fur Ihre FRITZ!Box und fur VPN Tracker zu erzeugen. Der VPN Wizard
wird die erzeugten Dateien abspeichern und sie Ihnen im Finder anzeigen.



Aufgabe 2 - Die neuen Konfigurationsdateien verwenden

Nachdem Sie die Dateien erzeugt haben, mussen Sie diese noch auf Ihre FRITZ!IBox hochladen und in VPN Tracker offnen.

Die Konfiguration auf Ihre FRITZ!Box hochladen

FRITZ!Box 7490 FRITZINAS MyFRITZ!

= Offnen Sie die FRITZ!Box Einstellungen in Ihrem Browser ' Intemnet > Freigaben

unter den Link: http://fritz.box R
Internet ~ Uber VPN kann ein sicherer Fernzugang zu lhrem Netzwerk hergestellt werden. Weitere Hinweise, Werkzeuge und Tipps zu VPN finden Sie
. . . auf www.avm.de/service/vpn.
- Wechseln Sie zur erweiterten Ansicht Online-Monitor
Zugangsdaten VPN-Verbindungen zur FRITZ!Box
e Gehen Sle ZU I nternet > FFEiga ben > VP N Filter Aktiv Name Adresse im Internet Virtuelle IP-Adresse Status

O vpntracker 192.168.130.201 VPN-Einstellungen Q@ X

MyFRITZ!-Konto

9 Kl | Cke n S I ea Uf VP N 'Ve rb | n d u ng h | nZUnge n VPN-Verbindungen zwischen der FRITZ!Box und anderen Netzwerken

DSL-Informationen
Dateniibertra...

Telefonie Aktiv Name lokales Netz entferntes Netz iiber VPN Status
=> |Im nachsten Schritt wahlen Sie die Optlon Eine Heimnetz Es sind keine VPN-Verbindungen eingerichtet.
VPN-Konfiguration aus einer vorhandenen wLAN [ —
VPN-Einstellungsdatei importieren aus der Liste aus smart Home

FRITZ!Box 7490 FRITZINAS MyFRITZ!
VPN-Verbindung
Ubersicht Bitte wéhlen Sie die Art der VPN-Verbindung, die erstellt werden soll:
Fernzugang fiir einen Benutzer einrichten
Internet ~ o eane
. . Wahlen Sie auf der folgenden Seite den gewiinschten FRITZ!Box-Benutzer, 6ffnen Sie den Eintrag zum Bearbeiten und aktivieren
Online-Monitor Sie die Berechtigung fiir die VPN-Nutzung.
Zugangsdaten QO Ihr Heimnetz mit einem anderen FRITZ!Box-Netzwerk verbinden (LAN-LAN-Kopplung)
Filter O Diese FRITZ!Box mit einem Firmen-VPN verbinden

I @® Eine VPN-Konfiguration aus einer vorhandenen VPN-Einstellungsdatei importieren |

MyFRITZ!-Konto

DSL-Informationen

Telefonie Abbrechen
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http://fritz.box/

= Nun kénnen Sie die von dem VPN-Wizard generierte .cfg Datei auswahlen und hochladen

- Geben Sie in das Kennwortfeld noch den Pre-Shared-Key (7) ein, den Sie in dem letzten Schritt erzeugt haben

- Klicken Sie auf OK, um die Verbindung zu speichern

[ NON ) {1 AVM FRITZ!Box Verbindung

<> 8 = == BV - R g >
Back/Forward View Group Action Share Add Tags
RS BB AVM FRITZ!Box Verbindung  » [ RwA: 11

0 Downlo...

=] Desktop

2\ Applica...
[ Docum...

@ Recents
@ AirDrop

" VPN Tracker...pnConnAssist

FRITZ!Box 7490 FRITZINAS

VPN-Verbindung

MyFRITZ!

Ubersicht
Internet ~

Online-Monitor

Zugangsdaten

Filter
MyFRITZ!-Konto
DSL-Informationen

Telefonie

Heimnetz

WLAN

Smart Home

Diagnose

System

Wabhlen Sie die Datei, aus der die VPN-Einstellungen importiert werden soll.

Choose File no file selected

[ Dpie VPN-Einstellungen sind verschliisselt

Kennwort

Abbrechen
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Die Konfiguration in VPN Tracker einrichten

= Finden Sie die Konfigurationsdatei, die Sie in dem

VPN-Wizard erstellt haben

- Offnen Sie die Datei mit einem Doppelklick, um sie in VPN Tracker 365 zu importieren

= Geben Sie unter Authentifizierung Ihren
Pre-Shared-Key (7) ein

Tipp: Wechseln Sie zu dem Reiter Konfigurieren
und klicken Sie unten rechts auf Mit Team teilen
..., um die Verbindung in der TeamCloud fur lhre
Teammitglieder zu sichern

_ AVM FRITZ!Box Verbindung » [ FRITZBox.cfg

B VPN Tracker Configuration.vpnConnAssist

( N J
., JohnStagg v
% VPN Tracker Consultant

Q

> VPN Shortcuts

@ FRITZBox Verbindung

Grundeinstellungen ~ Erweitert  Aktionen  Notizen

AM

FRITZBox Verbindung

> D Sewrn
Verbindung basiert auf
~ Connections
’ FRITZBox
Verbindung =3
>
VPN Gateway
Netzwerkkonfiguration
Protokoll
Topologie
Lokale Adresse
(+} Remote Netzwerke
Authentifizierung
Benutzer-Anmeldedaten (XAUTH)
Identifier
Y
W tonn - Lokal
192.168.40.1 - 18:b1:69:94:05:0d &+
Remote
@ rpsec
(VT
@ openven DNS

@ sonicwaLL ssL

Zuletzt letztes Jahr gepriift

Connection Checker 6ffnen ... =
Team & Pléne verwalten ...

+- <]

=) AVM FRITZ!Box (FRITZ!OS < 7.2)

Konfigurationsanleitung

xaobfe5qt3xqff81vw.myfritz.net ?

Manuelle Konfiguration ?
IKEV1

Host zu Netzwerk ?
192.168.178.201 2
192.168. 24 7

Pre-Shared Key = Im Schliisselbund gespeichert (Geteiltes Geheimnis fiir Verbindung FRITZBox Verbir|

Automatisch =, Benutzername und Passwort nicht gespeichert

Email (User FQDN) FRITZBox Verbindung ?
IP-Adresse des Remote Endpunkts ?

Remote DNS-Server verwenden

Exporteinstellungen ... Exportieren ... TeamCloud Einstellungen ... Mit Team teilen ...
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https://www.vpntracker.com/de/features.html#TeamCloud

Methode 2: IPSec Konfiguration Uber die FRITZ!Box Benutzeroberflache

Hinweis: Mit dieser Option wird immer samtlicher Datenverkehr Uber Ihre VPN-Verbindung geschickt, was sich mit einer langsameren
Surfgeschwindigkeit bemerkbar machen kann.

Eine neue VPN-Verbindung hinzufligen ‘ FRITZ!Box 7490 FRTZNAS  MyFRITZ
Internet > Freigaben

= Offnen Sie die FRITZ!Box Einstellungen in Ihrem Browser Porteigaben | FRITZIBoxDienste

Ubersicht

U nte r d e n LI n k htt Q //fr | tZ . b OX Internet ~ Uber VPN kann ein sicherer Fernzugang zu Ihrem Netzwerk hergestellt werden. Weitere Hinweise, Werkzeuge und Tipps zu VPN finden Sie

auf www.avm.de/service/vpn.

Online-Monitor

= Wechseln Sie zur erweiterten Ansicht Zugangsdaten VPN-Verbindungen zur FRITZ!Eox

Filter Aktiv Name Adresse im Internet Virtuelle IP-Adresse Status

O  ventracker 192.168.130.201 VPN-Einstellungen [5) X

MyFRITZ!-Konto

= Klicken Sie auf VPN-Verbindung hinzufigen

N VPN-Verbindungen zwischen der FRITZ!Box und anderen Netzwerken
DSL-Informationen
Dateniibertra...

= Im nachsten Schritt wahlen Sie die Option Fernzugang fur Telefonie g ame pleles ez SN ey S
Einen Benutzer EinriChten aUS Heimnetz Es sind keine VPN-Verbindungen eingerichtet.
WLAN VPN-Verbindung hinzufiigen
Smart Home

FRITZ!Box 7490 FRITZINAS MyFRITZ!

VPN-Verbindung

Ubersicht Bitte wahlen Sie die Art der VPN-Verbindung, die erstellt werden soll:
Fernzugang fiir einen Benutzer einrichten I
Internet ~ I @ Call]
i . Wabhlen Sie auf der folgenden Seite den gewiinschten FRITZ!Box-Benutzer, 6ffnen Sie den Eintrag zum Bearbeiten und aktivieren
Online-Monitor Sie die Berechtigung fiir die VPN-Nutzung.
Zugangsdaten O Ihr Heimnetz mit einem anderen FRITZ!Box-Netzwerk verbinden (LAN-LAN-Kopplung)
Filter QO Diese FRITZ!Box mit einem Firmen-VPN verbinden

QO Eine VPN-Konfiguration aus einer vorhandenen VPN-Einstellungsdatei importieren

MyFRITZ!-Konto

DSL-Informationen

Telefonie Abbrechen
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http://fritz.box/

Ein neues Benutzerkonto erstellen

= Sie werden nun auf die Seite FRITZ!Box-Benutzer weitergeleitet

- Klicken Sie auf Benutzer hinzuftigen

= Legen Sie ein neues Benutzerkonto an und geben Sie dem Konto
einen Namen (z. B. vpntracker) und ein sicheres Kennwort (5) + (6)

=> Aktivieren Sie das Konto, indem Sie bei
Benutzerkonto aktiv ankreuzen

= Setzen Sie bei Zugang aus dem Internet erlaubt
einen Haken

- Unter Berechtigungen kreuzen Sie bei VPN an.
Hier kdnnen Sie auch weitere Berechtigungen
auswahlen, falls bendtigt

- Klicken Sie schlieRlich auf Ubernehmen, um das
neue Profil zu speichern

Ubersicht

Internet

Telefonie

Heimnetz

WLAN

Smart Home

Diagnose

System ~
Ereignisse
Energiemonitor
Push Service

Tasten und LEDs

Region und Sprache

Sicherung

Update

Assistenten
ANSICNT ETWeItert mnnair

Handbuch Rechtliches

Tipps & Tricks Newsletter avm.de

FRITZINAS MyFRITZ!

FRITZ!Box 7490

System > FRITZ!Box-Benutzer

FRITZ!Box-Benutzer

Benutzer
Ubersicht
Internet FRITZ!Box-Benutzer kinnen angelegt werden, um die Zugriffsmoglichkeiten auf Eil oder dieser FRITZIBox aus
dem Heimnetz fiir jeden Anwender individuell einzurichten. Die Anwender nutzen mit ihrer Kennung alle Dienste der FRITZ!Box.
Telefonie FRITZ!Box-Benutzer miissen angelegt werden, wenn aus dem Internet auf die FRITZ!Box zugegriffen werden soll.
. Was sind FRITZ!Box-Benutzer und wie werden sie eingerichtet?
Heimnetz
MILAN Benutzername 4 Eigenschaften
Smart Home User P €
Diagnose
System ~
Ereignisse
Energiemonitor
Push Service Die angezeigten Benutzer gelten fiir den Zugriff aus dem Internet und aus dem Heimnetz.

FRITZ!Box 7490

Benutzerkonto

FRITZINAS MyFRITZ!

Benutzerkonto aktiv

Benutzername

vpntracker I

Kennwort

[ |

sehr stark

Zugang aus dem Internet

Zugang auch aus dem Internet erlaubt

Berechtigungen

[ FRITZ!Box Einstellungen
Benutzer mit dieser Berechtigung konnen alle Einstellungen der FRITZ!Box sehen und bearbeiten.
[ sprachnachrichten, Faxnachrichten, FRITZ!App Fon und Anrufliste
Sprachnachrichten, empfangene Faxe und die Anrufliste konnen abgehort bzw. angesehen werden. FRITZ!App Fon kann genutzt
werden.
O smart Home
Die an der FRITZ!Box angemeldeten Smart-Home-Gerate konnen iiber den MyFRITZ!-Zugang an- und abgeschaltet werden.
[ zugang zu NAS-Inhalten

Benutzer mit dieser Berechtigung erhalten Zugang zu den an der FRITZ!Box verfiigbaren Speichern: interner Speicher,
angeschlossene USB-Speicher und Online-Speicher.

VPN
VPN-Verbindungen zur FRITZ!Box kénnen hergestellt werden.
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Den Pre-Shared-Key erstellen

- Nachdem Sie Ihr neues Benutzerkonto angelegt ' VPN-Einstellungen 5 Secitedrucken Y€ FensterschlieRen
haben, werden Ihre VPN-Einstellungen
angezeigt
VPN fiir Mobilgerate einrichten
- Hier erd auch automatisch e]n Sicherer Geben Sie die folgenden Daten in Ihr Mobilgerét ein, um es fiir die Nutzung von VPN mit der FRITZ!Box einzurichten.
Pre-Shared-Key / Shared Secret (7) fur Sie N
erstellt VPN-Typ: "IPSec" oder "IPSec Xauth PSK"
Name / Beschreibung: Individueller Name fiir die Verbindung
= Diese Daten brauchen Sie im nachsten Schritt Serveradresse / Server: xaobfe5qt3xqffelvw.myfritz.net (1)
fur die Konfiguration in VPN Tracker, um sich mit IPSecID / Gruppenname: vpntracker
Ihrem neuen VPN verbinden zu konnen FSecacillss (hand eare 9Qerrt32DLIMX2V (7)
Nutzername / Account: vpntracker (5)
Passwort: Kennwort des FRITZ!Box-Benutzers "vpntracker" (6)
Einrichtung unter iOS

1. Gehen Sie in die Einstellungen lhres iOS Gerates.

2. Wahlen Sie "Allgemein > VPN > VPN hinzufligen".

3. Geben Sie die VPN-Daten in die entsprechenden Felder ein. Beachten Sie dabei folgende Einstellungen:
a. Setzen Sie "Zertifikat verwenden" auf inaktiv.
b. Wahlen Sie fiir "Proxy" die Einstellung "Aus".

4. SchlieRen Sie die Einrichtung ab.

Einrichtung unter Android
1. Gehen Sie in die Einstellungen lhres Android Gerétes.
2. Gehen Sie zum Abschnitt "Drahtlos & Netzwerke" und wéhlen Sie "Mehr > VPN",

3. Geben Sie die VPN-Daten in die entsprechenden Felder ein.
Die Eingabe von Nutzername und Passwort ist je nach Android-Version erst beim Aufbau der VPN-Verbindung notwendig.

4. SchlieRen Sie die Einrichtung ab.
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Die Verbindung in VPN Tracker einrichten

->

->

Starten Sie die VPN Tracker App
Erstellen Sie eine neue Verbindung

Wahlen Sie AVM > FRITZ!Box VPN Benutzer aus und geben Sie der
neuen Verbindung einen Namen (z. B. VPN zu AVM FRITZ!Box)

Geben Sie bei VPN Gateway Ihre WAN IP-Adresse oder Ihren
Hostnamen ein (1)

Unter Netzwerkkonfiguration soll Easy VPN (auto) ausgewahlt werden
Unter Authentifizierung geben Sie Ihren Pre-Shared-Key (7) ein und bei
Benutzer-Anmeldedaten geben Sie den Benutzernamen (5) und
Passwort (6) von Ihrem neu angelegten FRITZ!Box Benutzerprofil ein

Unter Identifier geben Sie bei Lokal noch den Benutzernamen (5) ein

Speichern Sie Ihre neue Verbindung ab

w New personal connection

IPsec

Configuration v

Basic Setup Advanced Options

Address

xaobfe5qt3xqff8lvw.myfritz.net (1)

Enter the public IP address (WAN IP) or the host name of the VPN gateway you are connecting to.

Network Configuration

EasyVPN (auto)

Authenticate using

Pre-Shared Key has been added to this connection. & (7)
User login (XAUTH)

Automatic

Username and password added to the connection. & (5) + (6)

vpntracker (5)

VPN Tracker uses the local identifier to identify itself to the VPN gateway.

\ Remote Endpoint IP Address

The identifier VPN Tracker should use to check the identity of the remote VPN gateway.

Verify Remote Identifier

If you do not know the remote identifier, you can also choose to not verify it.

Use Remote DNS Server
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Methode 3: WireGuard® Konfiguration per QR Code oder Konfigurationsdatei
Hinweis: WireGuard® VPN wird erst ab der FRITZIOS Version 7.39 unterstutzt.

Eine neue Verbindung hinzufigen

> Offnen Sie die Oberfliache Ihres Geréates
- Gehen Sie zu Internet > Freigaben > VPN (WireGuard)

= Hier konnen Sie eine neue Verbindung hinzuflgen

FRITZ!Box 7530 MyFRITZ! ‘ l FRITZ!NAS

() Ubersicht @ Internet > Freigaben ?
Internet ~ —
@ r Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard)

Online-Monitor
Uber WireGuard® kann ein sicherer Fernzugang zu Ihrem Netzwerk hergestellt werden.

Zugangsdaten
BB WireGuard®-Verbindungen zwischen der FRITZ!Box und anderen Geraten

Filter

Gesamter
Aktiv Verbindung Entferntes Netz Endpunkt (Domain) Letzte Aushandlung Datenverkehr

Wireguard Gerite- g
MyFRITZ!-Konto Wireguard Geréte-Verbindung

Do T - @ Home S - 22.08.2022, 12:35:41 Nein 7 W
\{ Telefonie
Verbindung hinzufiigen
@ Heimnetz
P WireGuard®-Einstellungen lhrer FRITZ!Box
% WLAN
Die FRITZ!Box speichert liber angelegte WireGuard®-Verbindungen alle notwendigen Informationen in Form einer Einstellungsdatei. Wenn eine vertrauenswiirdige Gegenstelle eine
@ Smart Home Verbindung zu lhrer FRITZ!Box einrichten mdchte, konnen Sie diese Einstellungsdatei von der Gegenstelle erweitern lassen.
@& Diagnose WireGuard®-Einstellungen anzeigen
® System

»| Assistenten

@ Hilfe und Info
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Die Konfiguration anlegen
- Selektieren Sie im ersten Schritt Vereinfachte Einrichtung
- Klicken Sie auf Weiter und geben Sie Ihrer Verbindung einen Namen
- Klicken Sie auf Fertig, um die Verbindung anzulegen

Wichtig: Um die Verbindung zu speichern, wird meist eine Zwei-Faktor-Authentifizierung bendtigt. Bitte folgen Sie den Hinweisen auf Ihrer
FRITZ!IBox, um sich zu verifizieren.

Willkommen im WireGuard®-Assistenten

Wie mdchten Sie die WireGuard®-Verbindung erstellen?

@® vereinfachte Einrichtung
L
[ ]
—— VPN

QO Benutzerdefinierte Einrichtung

Erstellen Sie Verbindungen zwischen Netzwerken, zu einem WireGuard®-Server oder zu Dritten. Diese Verbindungen kénnen auch gleichzeitig verwendet werden.

——

|I_| Fiir eine Verbindung zweier FRITZ!Box-Produkte (LAN-LAN) erstellen Sie hier die WireGuard®-Verbindung und importieren Sie diese auf der zweiten FRITZ!Box.

Abbrechen
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Die Konfigurationsdatei erzeugen

= Sobald Sie die Verbindung angelegt und gespeichert haben, wird eine .conf Konfigurationsdatei erstellt

- Speichern Sie diese fur die Konfiguration in VPN Tracker ab

= Alternativ konnen Sie im nachsten Schritt den automatisch erzeugten QR-Code mit Ihrem iPhone oder iPad scannen

Die Verbindung in VPN Tracker einrichten

- Erstellen Sie eine neue Verbindung, wechseln Sie auf den Reiter ,Protokolle” und wahlen Sie WireGuard® VPN
- Laden Sie lhre .conf Konfigurationsdatei hoch oder scannen Sie den QR-Code, um die Verbindungseinstellungen zu importieren

= Erstellen Sie die Verbindung Uber den VPN Tracker Secure Data Transfer, um sie sicher in Ihrem Account zu speichern

Create Connection

Create Connection

Brands and Devices VPN Protocols

Choose a VPN protocol

WireGuard

v

Send Feedback

Configuration v
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Die Verbindung testen

Ihre VPN Verbindung konnen Sie nicht innerhalb des FRITZ!Box-Netzwerks testen. Um die Verbindung zu testen, mussen Sie sich an einem
anderen Standort mit dem VPN verbinden.

Verbinden Sie sich mit lhrem VPN

-> Schauen Sie zuerst, dass Ihren Internetanschluss funktioniert
- Offnen Sie die VPN Tracker App
= Klicken Sie auf den jeweiligen Ein/Aus Schalter fur Ihre Verbindung

WICHTIG: Wenn Sie VPN Tracker jetzt zum ersten Mal mit dieser Internetverbindung nutzen, wird die App Ihre Verbindung testen. Warten Sie
bitte, bis der Test durch ist.

Verbunden!

Nach ein paar Sekunden sollten Sie mit dem VPN verbunden sein.

Sobald der Ein-/Aus-Schalter blau wird, sind Sie weiterhin verbunden.

Schauen Sie sich das_ VPN Tracker Handbuch an. Hier erfahren Sie mehr Uber die Vorteile von Ihrem neuen VPN und wie Sie ihn produktiv
verwenden kdnnen.

VPN ein - Internet aus?
Wenn Ihre Internetverbindung als offline erscheint, wenn Sie mit dem VPN verbinden, konnte Ihr Gerat so konfiguriert sein, dass Ihr ganzer

Internetverkehr Uber das VPN geschickt wird. Um dies zu fixen, brauchen Sie ein Remote DNS Setup. Lesen Sie die Kapiteln uber ,Remote
DNS" und ,Host zu allen Netzwerken” fUr weitere Informationen.
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http://www.vpntracker.com/support?tab=manual

Troubleshooting

In dem Fall, dass es ein Problem gibt, wird eine gelbe Warnung erscheinen. Klicken Sie auf die gelbe Warnung, um den Log zu sehen. In dem
Log wird Ihnen das Problem und die Schritte, um ihn zu I6sen, genau erklart. In den meisten Fallen ist der Log ausreichend, um ein Problem
zu losen. VPNs sind aber sehr komplex und manchmal braucht man noch weitere Hilfe.

Tipp: Drucken Sie Cmd-L, um den Log in einem neuen Fenster zu 6ffnen. So haben Sie ihn neben Ihrer VPN-Konfiguration, wahrend Sie
Anpassungen machen, um das Problem zu I6sen.

VPN Tracker Handbuch

Das VPN Tracker Handbuch enthalt detaillierte Hilfe zum Troubleshooting. Antworten auf haufig gestellte Fragen (FAQs) konnen Sie hier
finden: http://www.vpntracker.com/support

Hilfe

Wenn Sie noch Hilfe bendtigen, ist das Support-Team auch immer fur Sie da. Sie dUrfen uns jederzeit kontaktieren:
http://www.vpntracker.com/support

Bitte schicken Sie uns die folgenden Informationen bei Support-Anfragen mit:

Eine Beschreibung des Problems und irgendwelche Troubleshooting-Schritte, die Sie schon genommen haben.
Ein VPN Tracker Technischer Support Report/TSR (Log > Technischer Support Report).
Gerat Modell und die Firmware-Version.

A 20K 227

Screenshots von den Client VPN Einstellungen Ihres Gerats.

WICHTIG: Ein Technischer Support Report (TSR) enthdlt die Einstellungen und Logs, die nétig sind, um technische Probleme zu I6sen. Private Informationen
wie Passworter oder Keys fur Zertifikate werden nicht mit dem TSR geschickt.
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